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BRINGYOUROWNDEVICE
RECHTLICHE ASPEKTE

Bring your own device (BYOD) bedeutet, dass private Endgerate (z.B. Smartphones) fiir berufliche Zwecke

eingesetzt werden. Dies hat fiir den Arbeitnehmer und den Arbeitgeber Vorteile, es ergeben sich aber auto-

matisch auch einige rechtliche Aspekte, die es zu beachten gilt.

Diese Kurzdarstellung gibt einen kurzen Uberblick tiber die rechtlichen Aspekte, die bei der Einfiithrung eines
BYOD-Modells im Unternehmen zu beachten sind.
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BEI DER EINFUHRUNG EINES BYOD-MODELLS
ZU BEACHTENDE RECHTLICHE ASPEKTE

Datenschutz (unter BDSG und DSGVO)

Bei der Arbeit mit E-Mails und Dokumenten verarbeiten die
Beschaftigten fiir den Arbeitgeber immer auch sog. personen-
bezogene Daten, also ,Einzelangaben (liber persénliche oder
sachliche Verhdiltnisse einer bestimmten oder bestimmbaren
natirlichen Person (Betroffener)”, die durch das Bundesdaten-
schutzgesetz (BDSG) geschiitzt sind, bzw. nach der Definition
der Datenschutzgrundverordnung (DSGVO), die ab dem 25.
Mai 2018 gelten wird, ,alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person ((...) , be-
troffene Person”) beziehen; als identifizierbar wird eine nattir-
liche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu ei-
ner Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen identi-
fiziert werden kann, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitdt dieser natiirlichen Person sind”.

Der Arbeitgeber ist die sog. ,verantwortliche Stelle” im Sinne
von § 3 Abs. 7 BDSG bzw. ,Verantwortlicher” im Sinne von Art.
4 Nr. 7 DSGVO, d.h. erist flr die Einhaltung des Datenschutzes
in Bezug auf die personenbezogenen Daten, die im Unterneh-
men verarbeitet werden (z.B. Kundendaten, Mitarbeiterdaten,
usw.) verantwortlich. Er bleibt auch dann die verantwortliche
Stelle, wenn seine Beschéftigten die Daten im Zuge eines
BYOD-Modells auf ihren privaten Geraten verarbeiten.

Der Arbeitgeber ist und bleibt somit daflr verantwortlich,
dass ausreichende technische und organisatorische MaRnah-
men (sog. TOMs, vgl. § 9 BDSG bzw. Art. 32 DSGVO) getroffen
werden, um die flr die Einhaltung des Datenschutzes erfor-
derlichen Anforderungen zu gewahrleisten. Hierbei sind die
getroffenen MaRnahmen schon unter dem BDSG in ein ange-

messenes Verhaltnis zum angestrebten Schutzzweck zu setz-
ten; unter der DSGVO missen die vom Verantwortlichen und
dem Auftragsverarbeiter getroffenen TOMs sogar explizit ,,un-
ter Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstdnde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natlirlicher Personen” geeignet sein, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten. Dies be-
deutet, dass der Arbeitgeber insbesondere Sorge daflr tragen
muss, dass die personenbezogenen Daten auf dem Gerét des
Beschaftigten so sicher sind, wie sie es auch auf der unterneh-
menseigenen IT-Infrastruktur des Unternehmens waren.

Die Sicherheit der Daten kann u.a. durch die Verwendung von
dem Stand der Technik entsprechenden Verschlisselungs-
verfahren gewéhrleistet werden (dies ist in der Anlage zu § 9
BDSG und in Art. 32 Abs. 1 lit. a) DSGVO auch so vorgesehen).

Bei einem BYOD-Modell gehen auch die datenschutzrechtli-
chen Aufsichtsbehorden® davon aus, dass die Daten des Un-
ternehmens verschlisselt gespeichert werden mussen und
dass die beruflichen und die privaten Daten strikt zu trennen
sind. AuRerdem muss der Arbeitgeber die Moglichkeit haben,
seine Daten —auch aus der Ferne —zu l6schen.

Die Datenschutzgrundverordnung sieht auch vor, dass der
Datenschutz bereits bei der Entwicklung neuer Produkte ein-
bezogen und dass grundsatzlich mit datenschutzfreundlichen
Voreinstellungen gearbeitet werden muss (,,privacy by design
und , privacy by default”, Art. 25 Abs. 1 und 2 DSGVO). Beides
Anforderungen, die auch beim BYOD eine wichtige Rolle spie-
len.

Mit der Datenschutzgrundverordnung ergibt sich hinsichtlich
der technischen und organisatorischen MaRnahmen (TOM:s)
aullerdem noch ein groRer Unterschied zum BDSG: Bislang
konnten die Aufsichtsbehorden ein BuRgeld nach dem BDSG
nur durchsetzen, wenn es aufgrund mangelnder TOMs zu ei-

'vgl. ,Handreichung zur Nutzung von Smartphones und Tablet-Computer in Behérden und Unternehmen* des Hessischen Datenschutzbeauftragten; Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA), TB

2011/2012,S.91.
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nem Datenschutzverstoll kam. GemaR Art. 83 Abs. 4 DSGVO
kénnen die Aufsichtsbehdrden u.a. bei VerstolRen gegen Art.
32 DSGVO (der die TOMs beschreibt) Bulgelder von bis zu 10
Millionen Euro (oder von bis zu 2% des gesamten Jahresum-
satzes) verhdngen, also schon dann, wenn die TOMs ,nur”
nicht nachgewiesen werden konnen (auch ohne dass es hier-
durch zu einem Datenschutzverstofs gekommen sein muss). Es
wird unter der DSGVO also schon negative Auswirkungen ha-
ben, wenn TOMs ,nur” nicht ausreichend dokumentiert wor-
den sind, wenn eine Aufsichtsbehorde ein BufRgeld verhdngen
mochte. AulRerdem werden sich die BuRgelder unter der DS-
GVO im Vergleich zu denen, die unter dem BDSG drohen (bis
zu 50.000 EUR bzw. bis zu 300.000 EUR, gemal § 43 BDSG),
erheblich erhéhen!

Sind demgegeniber wirksame und geeignete TOMs umge-
setzt und dokumentiert, die eventuell sogar tber das ,Ub-
liche” hinausgehen, kann dies bei der Bemessung der Hohe
eines BulRgeldes nach der DSGVO positiv zu Gunsten des Ver-
antwortlichen gewertet werden (vgl. Art. 83 Abs. 2 lit. d) DS-
GVO).

Geheimnisschutz

Mobile Endgerdte sind einer Vielzahl von potentiellen Be-
drohungen ausgesetzt?. Bereits aufgrund der GroRe und der
Mobilitat ist das Risiko des ,Verlierens” des Gerates bzw. des
Diebstahls erhoht. Die Méglichkeit der Fernloschung dient da-
her u.a. auch dazu, sicherzustellen, dass Geschéafts- und Be-
triebsgeheimnisse des Unternehmens im Sinne von § 17 des
Gesetzes gegen den unlauteren Wettbewerb (UWG) nicht in
die Hande von Unbefugten gelangen konnen. Geht das Gerat
verloren oder wird es gestohlen, so konnen die Daten in einem
verschlisselten Container, der durch eine spezielle Anwen-
dungssoftware erstellt wird, sicher geléscht werden, so dass
auch eine Entschlisselung des Containers (soweit sie tech-
nisch Gberhaupt moglich sein sollte) nicht zu einem Abfluss
von Unternehmensdaten fihren wirde.

0 o

Eine empfohlene zusatzliche Sicherheit wird durch die Mog-
lichkeit der Ende-zu-Ende-Verschlisselung von E-Mails ge-
schaffen, so dass ein ,Mitlesen” durch Dritte ausgeschlossen
bzw. erheblich erschwert wird.

Urheberrechtsschutz

Gemalk § 99 Urheberrechtsgesetz (UrhG) ist der Inhaber des

Unternehmens (verschuldensunabhangig!) verantwortlich,
wenn ein Arbeitnehmer ein Urheberrecht verletzt. Ein Urhe-
berrecht konnte z.B. dadurch verletzt werden, dass ein Arbeit-
nehmer im Rahmen des BYOD-Modells eine Software beruf-
lich einsetzt, die er privat erworben hat und die nur fur die
private Nutzung lizenziert ist (z.B. weil er die Nutzung dieser
Software fur , intuitiver” halt als die Unternehmenssoftware).
Trotzdem ware der Unternehmensinhaber oder — wenn nicht
sichergestellt ist, dass ernsthafte und geeignete Schutzvor-
kehrungen getroffen worden sind, um Urheberrechtsver-
letzungen zu verhindern — auch das Organ im Rahmen der
Organhaftung (§ 43 GmbHG bzw. §§ 91 Abs. 2, 93 AktG) (per-

sonlich!) hierfur haftbar.

Aufbewahrungspflichten

Die gesetzliche Aufbewahrungspflichten z.B. gemaR § 257
HGB und § 147 AO sowie gemald den , Grundsdtzen zur ord-
nungsmdpfigen Fihrung und Aufbewahrung von Blichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff“ (GoBD) mussen eingehalten werden. Samt-
liche berufliche Kommunikation muss Uber den beruflichen
E-Mail-Account gefiihrt werden; es muss verhindert werden,
dass geschaftsrelevante Kommunikation am Arbeitgeber ,vor-
beilauft”.

2Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (BSI),,Mobile Endgerate und mobile Applikationen: Sicherheitsgefédhrdungen und SchutzmaRnahmen*.
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Fazit

Die vorgenannten rechtlichen Anforderungen (v.a. Datentren-
nung, Verschlisselung, Fernldschung, Unterbinden von Co-
py-and-Paste) kann eine spezielle Anwendungssoftware (App)
erfullen.

Es wird hier ein verschlUsselter Container auf dem Gerat er-
stellt, der die privaten von den beruflichen Daten trennt. Zum
Offnen dieses Containers muss der Nutzer ein (zusitzliches
und vom Geréatepasswort unabhéngiges) Passwort eingeben,
so dass Dritte keinen Zugriff auf die beruflichen Daten neh-
men konnen.

DURCH ZUSATZLICHE VEREINBARUNGEN AB-
ZUDECKENDE ASPEKTE

Im Rahmen eines BYOD-Modells missen aber dartber hinaus
einige weitere Punkte geregelt werden, die nur durch zusatzli-
che Vereinbarungen mit dem Beschéftigten und/oder dem Be-
triebs-/Personalrat abgedeckt werden konnen. Dies ist umso
wichtiger, weil es zum BYOD weder spezifische Regelungen in
Gesetzen gibt, noch — soweit bislang ersichtlich — Rechtspre-
chung zu dem Thema ergangen ist.

Sicherheit der Daten

Hierbei sind u.a. Vereinbarungen zu nennen, die fur die Sicher-
heit der Daten wichtig sind: Der Beschaftigte verpflichtet sich
immer ein aktuelles Betriebssystem sowie einen aktuellen Vi-
renschutz einzusetzen, sein Gerat nicht zu ,jailbreaken” bzw.
zu ,rooten”(d.h. die Nutzungsbeschrankungen des Herstellers
nicht zu umgehen), sein Gerat nicht an Dritte weiterzugeben,
seine privaten Daten selbst zu sichern, usw. Dartber hinaus ist
zu regeln, in welchen Fallen eine (kurzzeitige) Herausgabe des
Gerates vom Beschéftigten verlangt werden darf. Fur die Si-
cherheit der Daten missen aullerdem Regelungen zur Beendi-
gung der Teilnahme am BYOD-Modell (auch durch Beendigung
des Arbeitsverhaltnisses) getroffen werden.

Mitteilungspflichten (unter BDSG und DSGVO)

Darlber hinaus missen dem Beschaftigten Mitteilungspflich-
ten auferlegt werden, z.B. bei Verlust/Diebstahl des Gerétes,
damit zeitnah eine Fernléschung durchgefiihrt werden kann.
AuRerdem muss sichergestellt sein, dass etwaige Informati-
onspflichten des Unternehmens nach § 42a BDSG erfullt wer-
den konnen, wenn die dort genannten Daten unrechtmalig
Ubermittelt worden sein sollten oder einem Dritten unrecht-
maRig zur Kenntnis gelangt sein konnten. Dies wird unter der
Datenschutzgrundverordnung noch wichtiger, da die Melde-
pflicht dann zum einen nicht nur bei Datenpannen hinsicht-
lich ,sensibler” Daten gilt, sondern bei jeglicher Verletzung
personenbezogener Daten (also z.B. auch bei einem bloRen
Datenverlust, ohne dass es einer unrechtmaligen Kenntnis-
nahme durch einen Dritten bedarf) erfolgen muss, und zum
anderen, weil die Meldepflicht dann den Regelfall darstellt
und nur dann nicht gemeldet werden muss, wenn , die Ver-
letzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher
Personen fiihrt“. Darlber hinaus muss die Meldung nach Art.
33 DSGVO unverziglich, moglichst innerhalb von 72 Stunden
gemacht werden.

Neben der Meldepflicht gegeniber der Aufsichtsbehorde
besteht — wie schon in § 42a Satz 2, 3, 5 BDSG — auch un-
ter der Datenschutzgrundverordnung die Pflicht, die von der
Datenpanne Betroffenen zu benachrichtigen. Diese Benach-
richtigung ist aber dann nicht erforderlich, wenn , der Verant-
wortliche geeignete technische und organisatorische Sicher-
heitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die perso-
nenbezogenen Daten fiir alle Personen, die nicht zum Zugang
zu den personenbezogenen Daten befugt sind, unzugdnglich
gemacht werden, etwa durch Verschlisselung” (Art. 34 Abs.
3 lit. a) DSGVO). Dies bedeutet, dass durch spezielle Anwen-
dungssoftware, die personenbezogene Daten verschlisselt,
wie z.B. SecurePIM, die hohen Kosten, die durch solch eine
Benachrichtigung der Betroffenen entstehen, und der daraus
resultierende Imageschaden vermieden werden kann.

Whitepaper

4/7

www.virtual-solution.com



BYOD

RECHTLICHE ASPEKTE

Virtual Solution

Weitere Regelungsbereiche

Nachdem der Beschaftigte das Endgerat, das im Rahmen des
BYOD-Modells beruflich genutzt werden soll, von einem Hand-
ler erworben hat oder es ihm vom seinem Mobilfunkanbieter
wahrend der Vertragslaufzeit zur Verfliigung gestellt wird und
nachdem das Eigentum weiterhin beim Beschaftigten verblei-
ben soll, stellen sich u.a. noch folgende Fragen:

Aus dem Vertragsrecht: Wer ist fur Wartung/Reparatur ver-
antwortlich? Erlaubt der Vertrag des Beschaftigten nur die pri-
vate Nutzung oder ist auch die Nutzung fiir berufliche Zwecke
zuldssig?

Aus dem Steuerrecht bzw. hinsichtlich Kosten: Wie wird der
Beschéftigte fur die Nutzung seines privaten Gerates entscha-
digt? Beteiligt sich der Arbeitgeber an den Kosten des Mobil-
funkvertrages des Beschéftigten oder wird der Mobilfunk-
vertrag des Unternehmens genutzt? Ist hierbei eventuell ein
geldwerter Vorteil zu versteuern?

Aus dem Haftungsrecht: Wer haftet bei Verlust oder Bescha-
digung des Gerates wahrend der beruflichen Tatigkeit? Nach-
dem fir die Konstellation innerhalb eines BYOD-Modells noch
keine Rechtsprechung zu existieren scheint, kann hier wohl
vergleichend auf die Grundsatze des Bundesarbeitsgerichts
zur Haftung bei der betrieblichen Nutzung eines privaten KFZ
verwiesen werden, wonach eine Haftung des Arbeitgebers
nach § 670 BGB analog in Betracht kommen wiirde. Es wirde
sich also anbieten, dass der Arbeitgeber eine Versicherung fir
das Gerat abschlieft.

Arbeitsrechtliche Fragen

Genauso, wie wenn der Beschaftigte ein berufliches Endge-
rat (Smartphone) zur Verfligung gestellt bekommen wirde,
stellen sich auBerdem arbeitsrechtliche Fragen, die teilweise
gerichtlich noch nicht abschlieRend geklart sind. Hierzu gehort
vor allem die Frage, wie damit umzugehen ist, dass der Be-
schaftigte grundsatzlich permanent erreichbar ist (gerade bei
der Nutzung eines privaten Gerates), gleichzeitig aber die ver-
einbarte Arbeitszeit nicht Uberschritten werden darf und auch

das Arbeitszeitgesetz (ArbZG) (v.a. im Hinblick auf Ruhezeiten)
eingehalten werden muss. Hierbei wird auch zu unterscheiden
sein, ob der Beschaftigte auRerhalb der reguldaren ,Kern-“Ar-
beitszeit freiwillige Tatigkeiten entfaltet oder ob er hierzu an-
gewiesen wird. Hierfir sind klare und verlassliche Regelungen
vorzusehen.

Einbeziehung der Arbeitnehmervertretung

Wenn im Unternehmen ein Betriebs-/Personalrat besteht, so
muss dieser schon in der Planungsphase einbezogen und in-
formiert werden (vgl. § 90 Abs. 1 Betriebsverfassungsgesetz,
BetrVG).

Zwar kann der Betriebs-/Personalrat nicht Gber das private Ei-
gentum der Beschaftigten bestimmen, wohl aber tGber die Fra-
gen der Ordnung des Betriebs und des Verhaltens der Arbeit-
nehmer im Betrieb (§ 87 Abs. 1 Nr. 1 BetrVG), Uber Beginn und
Ende der taglichen Arbeitszeit einschlieBlich der Pausen sowie
Verteilung der Arbeitszeit auf die einzelnen Wochentage (§ 87
Abs. 1 Nr. 2 BetrVG) und Uber die Einfihrung und Anwendung
von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen
(§ 87 Abs. 1 Nr. 6 BetrVG).

Sonderprobleme beim Einsatz eines MDM-Tools

Entscheidet sich das Unternehmen daftr, im Rahmen des
BYOD-Modells — neben dem verschlisselten Container (z.B.
SecurePIM) — noch ein sog. Mobile-Device-Management
(MDM)-Tool einzusetzen, so werden hierdurch weitreichende
Zugriffs- und Einsichtnahmemaoglichkeiten fir das Unterneh-
men geschaffen, in die der Beschaftigte zusatzlich einwilligen
muss. Andernfalls kdme z.B. eine Strafbarkeit gemaR § 202a
Strafgesetzbuch (StGB) (,Ausspahen von Daten”), gemal
§ 202b StGB (,,Abfangen von Daten”), § 202c StGB (,Vorberei-
ten des Ausspahens und Abfangens von Daten”) oder auch §
303a StGB (,,Datenveranderung”) in Betracht.

Darlber hinaus stellen sich hier Fragen hinsichtlich des Schut-
zes der Privatsphéare der Beschaftigten (v.a. des Rechtes auf
informationelle Selbstbestimmung, Art. 2 Abs. 1, Art. 1 Grund-

Whitepaper

5/7

www.virtual-solution.com



BYOD

RECHTLICHE ASPEKTE

VirtualSolution

gesetz, GG) sowie Fragen hinsichtlich der Verletzung des Fern-
meldegeheimnisses (§ 88 Telekommunikationsgesetz, TKG),
wenn der Arbeitgeber eventuell Zugriff auf private E-Mails
nehmen oder das private Sufverhalten Gberwachen kann.

Es ist dabei fraglich, ob es der Akzeptanz eines BYOD-Modells
zutraglich ist, wenn sich die Beschéftigten ggf. vom Arbeitge-
ber ,beobachtet” fihlen, so dass eine Losung ohne die Zuhil-
fenahme eines MDM-Tools vorzugswirdig scheint.

BEI DER EINFUHRUNG EINES BYOD-MODELLS
HINZUZUZIEHENDE STELLEN

Wie sich aus dem Obenstehenden ergibt, sind bei der Einfih-
rung eines BYOD-Modells folgende Stellen hinzuzuziehen:

+ IT-Abteilung: Sie muss die technischen Details klaren und
v.a. die Anwendungssoftware installieren bzw. die Beschaf-
tigten bei der Installation unterstitzen. Durch die Hetero-
genitat der privaten Gerate ergibt sich ggf. ein hoherer
administrativer Aufwand.

+ HR-Abteilung: Sie muss die Mitarbeitervereinbarung unter-
zeichnen lassen und dann zur Personalakte nehmen.

+ Datenschutzbeauftragter: Er ist immer hinzuzuziehen,
wenn personenbezogene Daten verarbeitet werden.

+ Abteilung Recht/Compliance: Sie muss die Mitarbeiterver-
einbarung erstellen und ggf. mit dem Betriebs-/Personalrat
verhandeln.

+ Ggf. Betriebs-/Personalrat (§ 87 Abs. 1 Nr. 1, 2, 6 BetrVG)
(von Beginn an): Falls ein solcher besteht, ist er von Beginn
an einzubeziehen.

BEI DER EINFUHRUNG EINES BYOD-MODELLS
ZU ERSTELLENDE DOKUMENTE

+ Technische Dokumentation mit Freigabeformular: Hier
sollte geregelt sein, mit welchem Gerat der Beschéftigte
am BYOD-Modell teilnehmen mochte, wie die Installation
abldauft und wer die Teilnahme genehmigt hat.

+ Wenn ein Betriebs-/Personalrat besteht: Betriebsvereinba-
rung: Hier konnen die allgemeinen Regelungen zur Nutzung
der privaten Gerate im Rahmen des BYOD-Modells abge-
bildet werden, um eine Einheitlichkeit im Unternehmen

herstellen zu kdnnen.

+ Nutzungsvereinbarung/Einwilligungserklarung: Nachdem
der Betriebs-/Personalrat nicht Gber die privaten Gerate
der Beschaftigten bestimmen kann, missen die Mit-
arbeiter individuell ihre Bereitschaft zur Teilnahme am
BYOD-Modell ausdriicken und die Regelungen anerkennen,
sowie in die Datenverarbeitung einwilligen (wobei Art. 7
DSGVO zu beachten ist).

ZUSAMMENFASSUNG

Die Einfligung eines BYOD-Modells hat Vorteile. Die Beschaf-
tigten konnen im Rahmen eines BYOD-Modells ihr eigenes,
modernes Gerat, das sie kennen, fir die betriebliche Nutzung
verwenden. Das bedeutet:

+ Mitarbeiter missen nur ein Gerat mitfihren

+ Steigerung der Produktivitat und der Erreichbarkeit
+ Sinkender Schulungsbedarf

+ Erhéhung der Zufriedenheit der Beschéftigten

+ Bessere Identifikation mit dem Arbeitgeber

+ Geringere Anschaffungskosten fiir den Arbeitgeber

Gleichzeitig missen auch zahlreiche rechtliche Herausforde-
rungen eines BYOD-Modells gelost werden:

+ Verwaltung der unterschiedlichen Mobilgerate (daher Be-
schrankung auf bestimmte Hersteller anzuraten)

+ Abdeckung aller rechtlichen Aspekte (soweit moglich)
durch Betriebsvereinbarungen und Mitarbeitervereinba-
rungen/Einwilligungserklarungen

+ Ausraumung von Bedenken hinsichtlich Zugriffsmoglich-
keiten des Arbeitgebers auf private Daten (Fotos, E-Mails,
usw.), falls ein MDM-Tool zum Einsatz kommt

Die Teilnahme an einem BYOD-Modell muss fir die Beschaf-
tigten immer freiwillig moglich sein. Meist wird der Wunsch
nach der Einfihrung eines BYOD-Modells aber von Seiten der
Beschaftigten an die Unternehmensleitung herangetragen, so
dass diese Voraussetzung erfllt ist.
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Durch die Verwendung einer entsprechenden Anwendungs-
software und durch den Abschluss entsprechender Ver-
einbarungen  (Mitarbeitervereinbarung/Einwilligung  und
gegebenenfalls Betriebsvereinbarung) konnen die Vorteile
fur Beschaftigte und Unternehmen optimal genutzt und die

rechtlichen Herausforderungen gelost werden. D e Los un g 0
SecurePIM - Sicher Mobil
Von dem Einsatz von privater Technik fur berufliche Belange

ohne ein BYOD-Modell und ohne die hier beschriebenen tech- A r b e |te n
nischen und organisatorischen Regelungen muss in jedem Fall .

abgeraten werden, da sich hierdurch erhebliche Risiken erge-

ben. Mit der Geltung der Datenschutzgrundverordnung (DSG- Die Anwendungssoftware SecurePIM kann vor allem die
VO) ab Mai 2018 wird sich dabei v.a. auch das BuRgeldrisiko, folgenden Aspekte der rechtlichen Herausforderungen ab-
das bei einer Verletzung des Datenschutzrechts droht, erheb- decken:

lich vergroRRern, da hierin BulRgelder von bis zu 20 Millionen 7 ST e e G CEn e
Euro bzw. 4% des gesamten weltweiten Jahresumsatzes vor- Daten, u.a. direkte Speicherung von Fotos von

gesehen sind. der Kamera des Gerétes in den verschliisselten Con-
tainer (ohne Zwischenspeicherung auf dem privaten

Gerat)
HEUSSEN Rechtsanwaltsgesellschaft mbH

v/ Verschliisselte Aufbewahrung der Daten auf dem Gerat

Diese Kurzdarstellung wurde von der HEUSSEN Rechtsanwaltsgesellschaft mbH im Oktober 2017

fir die Virtual Solutions AG erstellt. Sie stellt ausgewahlte Themen im Uberblick dar und erhebt T q = > 0
weder einen Anspruch auf Vollstandigkeit noch ersetzt sie die rechtliche Beratung im Einzelfall. / Maoglichkeit der Fernldschung fiir den Arbeitgeber

Wir bitten um Verstandnis dafir, dass wir fir die Richtigkeit und Vollstandigkeit der enthaltenen

Angaben trotz sorgfaltiger Recherche keine Haftung Gibernehmen. Die technische Wirksamkeit des J - o .
Produktes SecurePIM ist nicht Gegenstand der Kurzdarstellung. Verschlusselte Ubertragu ng vom Server in den ver-

schlusselten Container auf dem Gerat

v Verschliisselte Versendung von E-Mails

Virtual Solution AG
BlutenburgstrafRe 18
D-80636 Miinchen

UBER VIRTUAL SOLUTION AG
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